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Préambule

Voici quelques informations utiles réunies ici initialement pour un usage personnel en
espérant qu’elles puissent aider d’autres utilisateurs de micro-informatique.

Ces informations sont présentées sans démarche pédagogique ; si un niveau de détail était
nécessaire sur un sujet particulier, ne pas hésiter 2 me demander.

Ce document
Il fait partie de I’ensemble documentaire Micro-ordinateurs, informations, idées, trucs et

astuces qui couvre ces sujets :
1. La micro-informatique, en 2 tomes
2. L’Internet, en 2 tomes

La micro La micro 12\ Gl La micro
informatique informatique RGN AvEed informatique
Stratégies Initiation q Réseaux
L'Internet L'Internet g
Utiliser Construire
3. Des Trucs HTML et Javascript
. s Leqe . . e 11
4. Des notices d’utilisation de divers logiciels
Tout commentaire a propos de ce document pourrait étre adressé a :
pcinfosmicro @francois.chausson.name
Ce document est régulierement mis a jour sur : http://fcfamille.free.fr/>

Ce document est protégé par un Copyright; sa propriété n'est pas transmissible et son
utilisation autre que la lecture simple doit étre précédée d'un accord explicite de son auteur.

! ZoneAlarm, AVG, ...
2 Site a acces controlé
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La caméra IP

Une caméra IP est une caméra connectable a une connexion Internet et fournissant un flux
vidéo accessible depuis un PC éloigné.

Dans ce document, la caméra IP utilisée est une Trendnet TV-IP100.

Les personnes

Les utilisateurs sont souvent :
o Un Aidant
o Un Aidé

Pré-requis

e UnPC Windows’
Une connexion Internet rapide*

e Une caméra IP°
e Une connexion Internet rapide®
e Un switch Ethernet’

Erreur ! Liaison incorrecte.

Le service rendu

Le service rendu est celui-ci :
. .8 . s .1
e [’aidant voi’t une zone de vie de I’aidé

® Avec cette caméra, il n’y a pas :
o De vision de I’aidant chez 1’aidé
o De transmission sonore, dans un sens ou dans 1’autre

Extensions possibles

Il est possible d’installer plusieurs caméras IP connectées a la méme connexion Internet
rapide.

? Ou un Mac (vérifier son support par le logiciel « compagnon » de la caméra)
* ADSL, cable

> Connectable en Ethernet ou en WiFi

° ADSL, cable

7 Nécessaire s’il y a un autre équipement déja installé

¥ Une caméra qui transmet aussi le son coiite plus cher (250 plut$ot que 100)
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Installation

Informations préliminaires

Ces informations sont utiles / nécessaires a 1’installation :

Type de Box utilisée pour la connexion :
Freebox, Livebox, SFRbox, ...

Adresse IP interne de la Box :
192.168.1.1, ...

Identifiant / mot de passe d’acces a la Box

Choix de connexion

La caméra peut étre :

Connectée a un réseau local existant
En connexion directe sur Internet

La connexion de la caméra au réseau peut étre réalisée :

Par cable Ethernet
En WiFi

Démarche génerale d’installation

Mettre I’adresse IP externe de la box en adresse fixe
Activer la fonction Routeur de la Box

Faire un reroutage du port 80° sur I'adresse IP locale de la caméra

Noter I’adresse IP externe
Connecter la caméra

Installer le logiciel « compagnon » de la caméra utilisée
Paramétrer ce logiciel

? Ou le port qui convient
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Mettre I’'adresse IP externe en adresse fixe

Cette opération est nécessaire pour pouvoir adresser la caméra'® depuis un PC éloigné.

Par exemple, chez Free :

{2 Freebox, la meilleure offre ADSL: Internet, Téléphone, Télévision - Windows Internet Explorer

(S I If'ﬁ hitp:// adsl free. fréadmindip_fire pPRid-44532308idt=dfb1c5134 2660261

5l ¢2 f x [ oooe 8-
| Cargle 3 -

| Frecheicher «‘» @ - - ‘ B - T2 Mesfavarisr ‘ [& Trower « P Onthographe = 2] Traduie = ® <, +

S0 0 e Fraebon Ia meilews offis ADSL: Intemet. Téléphane, |

J 2 v ) - omh v ok Page~ (i Ouils « 7
Pages Perso Abonnés, identifiez-vous

’ "ee Accueil  Internet Téléphone Télévision Boutique  Assistance

4 SEDECONHECTER

Portail Freebox Bas débit Webmail

Faites un geste simple :
choisissez des lampes

basse consommation. _,'-

marman
INTERFACE DE GESTION FREEBOX
&5
DEMANDE D'ADRESSE D'IP FIXE
wous éles en zone non dégroupée, Free Haut Diéhit vous permet de bénéficier gratuitement diune adresse IP fixe. Pour en faire
%) 1a demande merti 0e fentrer vos Identifiants Frae Haut Débit dans lencadré cf dessous
» Etes vous vraiment sur de vouloir bénéficier d'une IP fixe ?
T Ce processus est pour le moment irréversible!
Valider
|

Teiming [T T @ineme [®0 -

d/Démarrer| | B & > @ @zcrem.| Richa., | £ Windo.. | B Gestio,. | #)utiser ... [[@ Freeb..  Bureau »

« B EEV 9 BT VE 12:35

Alternative

Une alternative consiste a utiliser un service de Dynamic DNS si la Box le propose, comme
chez :

www.dyndns.org

C’est nécessaire avec la NeufBox.

Activer la fonction Routeur de la Box

Cette fonction est nécessaire'' pour pouvoir faire ensuite le routage de port.

Par exemple, chez Free :

' La caméra « embarque » un Serveur qui a besoin d’une adresse fixe
! Nécessaire également s°il y a un autre équipement déja installé
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{2 Freebox, la meilleure offre ADSL: Internet, Téléphone, Télévision - Windows Internet Explorer

@’ﬁv [fre b adst e v Pid—44E32300idt—cHb1 5134286 2BHEE [l ff x f5oose o~
| Gargle| 3 - | Frecheicher “» @ - - ‘ B - T2 Mesfavarisr ‘ [& Trower + % Onthographe = 2§ Traduie = >* <, + () Connesion
S5 G0 fue Freebor la meilewe offte ADSL Intemet, Téléphone, | | J 9 - B - o - 2 Page » (G Outls -
4 SEDECONNECTER =
INTERFACE DE GESTION FREEBOX
=
CONFIGURATION DE MA FREEBOX
=) Vous souhaltez activer ce service: [ activer e —
P freebox [EZEEER T
@ DHOP activé 0 ctiver
T ’
= DébUt DHCE EREEN T T
Fin DHCP 192.188. 0 0
Ip DMZ 192.168. [0 o s
Ii du Freeplayer [Z AL T
Reépanse au ping [ activer
Frosy WL #iake On Land activé [ activer
URNF active I activer
Redirections de ports
Port  Protocole Destination Fort
udp =] 192168 0 Ajouter | =
Teiming [T T @ineme [®0 -

dDémarrer| | B & > @ @ zoem.| Ficha., | £ winda., | 5 cestio,. | #)utiiser ... [EFreeh...  Bueau 2« B BT BN 1236

Faire un routage de port sur I’adresse IP locale de la
cameéra

Cette fonction est nécessaire pour pouvoir transmettre les requétes du logiciel « compagnon »
a la caméra..

Par exemple, chez Free :

Fedirections de ports:
Fort Frotocole Destination Fort

[ [tep =] 192168 |0 o] Ajl:uuterl

Par exemple, dans un routeur externe :

In:ameral IEEI to IEl IBOthj 192.153.1.'45 I¥|

||:amera |8481 to |8481 IBDthj 192.163.1.'45 v

Noter I'adresse IP externe

L’adresse IP externe peut étre trouvée a :
http://whatismyipaddress.com/
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/2 What Is My IP Address? - Lookup IP, Hide 1P, Change 1P, Trace IP and maore... - Windows Internet Explorer

5l ¢2 f x [ oooe

J Cougle| 3 ~ | Frecheicher «‘» & - - ‘ G- 9 Mesfavorisr ‘ [& Trower + % Onhographe = 2 Traduite = >* & + () Connexion ~

a8

WhatlsMy|PAddress.com

Myl
Dedicats to P add

Site Search AdsbyGoogle [P Adres  PTracking  FindMvIP P Addresses P Search
What is my IP address? O BookrARK W 20 A7
Search | sdvanced Search
User Functions
Username _ Password Your IP address is 82.255.196.82
(Now detects many proxy serversy
Reaister
L1 Iy Tools
P Lookup
Pl g Trace Ernail
. maman

ads by Google o S-S o~ MisualTracerouts

\C - 4»~\ e~ Traceroute Ll

Change your IP
Address

Quickly change your

|A15
7 Sourieo

Meau, Most Frequently Asked Questions (more:
(_\ How do | change my P address?

How do | hide my IP address?

public IP address with our 3 % e ls my|P address hlacklisted?
simple tool s iyt SEME,\_S”"E‘ Can somenne find outwho | am by my IP?

Change IP-Address.com

I've heen hanned, what do 1da?

62, 255.196.82 Lookup IP Address

1P Laokup now shows ISP, Organization, Proxy Status,
and Cannection Type!

Free VPH service
Bypass restrictions,
protect your privacy on =i

the Internet and morel IP Address Location: Paris, AG Fvam[ i

alonmeb.com Pleasa EEEIhELIHmmap aceuracy.

What is an IP address?

— - Every device connected to the public Internet is assigned  uniqus number known as an Internet Protocol (P} address. IP addresses consist of four
Sl S numbers separated by periods (also called a ‘dotted-quad) and look samething like 127.0.0.1.

Comment Connaitre Mon

1P? Tras Facil, 6] et Since these numbers are usually assigned to infernet service providers within region-based blocks, an IP address can often be used to identify the
Gratuit region or country from which a computer i eonnecting to the Intemet. An IP address can sometimes he used to show the user's general location
Speedinaloniin som Because the numbers may be tedious to deal with, an IP address may also e assigned to a Host name, which is semetimes easierto remember.

Hostnames may be looked up fo find IP addresses, and vice-versa. At one time ISP s issued one IP address to each user. These are called static
I arresses_Aecanse thers is alimited number of IP addresses and with increased usane of the intermet I8PS nw issus 1P addmsses ina

[T B[ @ineme [®q0 -
dDémarrer| | B & @ BccH.. | gFicha.. | 8 windo... | E)cestio.. | @] utiser.. |[@what . Bureau >« )= EEEK AT O BT 1245

Demander les informations du pare-feu

L’identifiant / mot de passe de 1’acces a la Box seront nécessaires a la connexion depuis le PC
de I’ Aidant'*.

Connecter la caméra

Démarche

Connecter d’abord la caméra a un PC local pour la configurer, particulierement si la
connexion est prévue en WiFi.

Adressage

Voici plusieurs informations essentielles :

e [’adresse IP initiale de la caméra utilisée dans cet exemple est 192.168.0.20, installée
donc sur le sous-réseau 0

4 oA A 4 1
e la caméra doit étre sur le méme sous-réseau que la Box "

Si le réseau local géré par la Box est sur le sous-réseau 1, il faut au préalable modifier
I’adresse de la caméra sur un autre réseau local.

Pour c¢a, il faut utiliser un PC qui ait une adresse IP locale fixe pour pouvoir lui ajouter une
adresse locale sur le sous-réseau O ; voir la démarche en annexe.

Administration
Faire :
e dans un navigateur, saisir ’adresse IP de la caméra :

2 Sauf pour la FreeBox
13 Chez Free, le sous-réseau 0
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/> 192.168.0.20 - Windows Internet Explorer i (=] B

I - [E] npsnsz16e0 op ineCunertine=zonear- 7zmesran |9 ] 2]
r " (L i

¢ View Video - ActiveX Mode
s View Video - Java Mode
e System Administration

e clic sur System administration
/= 192.168.1.45 - Windows Intemet Explorer O] x|
(€ 18R B e R e 231 28
s 2= 0 ®
( G- &
SO
Management Configuration - Home
System Camera Name : Bleriot1
Video Location
MWk Model : Tv-P100
D5, Firmware Yersion o 312 (2005-08-18)
MAC Address : 0014D18AD113
IP Address 192 168 1 45
Link : Yes
Speed 100M bps
Duplex . Full Duplex
Configuration

Plusieurs fonctions sont disponibles :

system
video
network
user
datetime
upload

Infos, idées, trucs et astuces Copyright 2003 © Francois Chausson
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e-mail
®  fools

System
Commencer par saisir 1'Id / mdp de I’administrateur'* :

/> 192.168.0.20 - Windows Internet Explorer i (=] B

LS EEEET— ) [ — 2

Management Configuration 5 Home

Sl Camera Name |CS—8AD113 |
Video

Hetwork Location | |

Saer Admin Admin ID

DateTime

e S —

LED Control @ Normal € OFF ¢ Dummy

= |

Video

/" 192.168.1.45 - Windows Internet Explorer O] x|
s [e s icmn B E (50

| b
@ —»

Management Configuration s g Home
System Video Resolution = {7 160x120 & 320x240 ' 640x480

Video

Netuork CompressionRate :  Cverylow © Low & Medium € High © VeryHigh

User Frame Rate 09 Os5 O7F 015 C20 @ Auto (FramesiSec)

DateTime Brightness Control

Upload

E-mail Contrast Control

Saturation Control

Light Frequency T E0Hz B0 Hz
Mirror : [T Horizontal Mirror [~ Vertical Mirror
Anti-Flicker ]

fowme T T T TTT @ [R10% -4

' La panneau Configuration n’ apparait complet qu’apres avoir saisi Id / Mdp pour I’administrateur
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Network

Management

Sgstem
Video
Network
User
DateTime
Upload
E-mail

User

Management

System
Video
Hetwork
User
DateTime
Upload
E-mail

Configuration E Hel Home

IP Address Mode

DNS IF Address

Dynamic DNS

Second HTTP Port

UPnP

Configuration

Access Control

Add User

Delete User

User List

@ Fixed IP
IP Address

192.168.1.45
SubnetMask - [2552552550
Default Gateway - |0.000

' Dynamic IP (DHCF)

€ PPPOE

1. 10.0.00
2. |0.0.00

 Enable @ Disable

Senvice Provider - DynDNSurg

Host Name o |

User Name/E-mail I |

Password/Key I |

 Enable @ Disable
Port Number

& Enable  Disable

Home

 Enable & Disable

User Name

[ ]

User Password

Upload/E-mail Video Cyes & no
Mame Upload/E-mail Video
1| Cedric Mo

DateTime

Infos, idées, trucs et astuces
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Tha_ 145 - Wind

lows Internel xplorer
(€ |¢ €] hitp:/132.168.1.45/Content him [

Management

System
Video
Network
User
DateTime
Upload
E-mail

Upload

Configuration

Date & Time

7 Synchronized with Time Server
IP Address - |

Protocol - @ NTP  C Time

TimeZone

Hours

@ get Manually
Date - [2008-01-21 (Example : 2004-09-01)
Time - |22.27:27 (Example : 06:12:35)

I synchronized with Computer Time

&)~ [E] hip152168.1 45 Contont i =] -

Management

System
Video
Hetwork
User
DateTime
Upload

E-mail

Configuration

Host Address = | |

Port Number (Defaultis 21)

User Name | |
Password - |
Directory Path S/ |
Passive Mode Cyes @ No

Time Schedule © [ Enable upload video to FTP server

@ Always
{7 Schedule
Day c Cmon T Tue Clwed T Thu CIFi [ sat T sun

Tme s [T campe- 05
Period : Start: A (Example : 06:30:00)
Stop: (Example : 22:30:00}
Video Frequency: Frames/Second
O Clsacondsﬂ:rame

Base File Name : I ‘

File © O overwrite
@ Date/Time Suffix

7 Sequence Number Suffix Up to

Manual Operation  © [T Enable upload video ta FTP server
Base File Name :| \
File * 0 overwrite
@ Date/Time Suffix

{7 Sequence Number Suffix Up to

Infos, idées, trucs et astuces
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E-mail

/~ 192 168.1 45 - Windows Internet Explorer =0 x|

€18 A | 2] £ e 2

l

I :ﬁ‘sk_
I G- B
S ok
Mana ent Configuration Tools Help Home
Configuration E-mail Account
System BMTP Server Address | |
Video
Hetwork Bender e-mail Address | |
e Receiver e-mail Address | |
DateTime
Upload User Mame | |
E-mail Password [ |
Time Schedule
Time Schedule I” Enable e-mail video to e-mail account
& Always
€ Schedule
Day : Cimon M rue Mwed MThu TFd Mlsat T sun
Ime s o
Period . Start: (Example : 06:30:00)
stop (Example * 223000)
Interval Seconds
Manual Operation
Manual Operation I Enable e-mail video to e-mail account

Interval Beconds

Tools

Installer le logiciel « compagnon »

Avec le CD d’accompagnement :

Internet Camera
Server

. TV-1P100

\\ [ USER’S GUIDE
< | r TP VIEW SE
-‘ INSTALL WIZAR

®
TRENDnet

meNDware Ush )
What's Next in Networking &

XPLUG CONTROL

BROWSE CD
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e clic sur IP View SE

InstallShield Wizard ]

InstallShield Wizard Complete

Setup has finished instaling Setup Wizard on pour compter.

coeck [0 sk Larize]

Le logiciel de support est installé.

Recopier depuis Tous les programmes une icone sur le Bureau.
Parametrer le logiciel

Chemin d’acceés
L’acces se fait par le port 80, assisté du port 8481.

Ouverture de ports

Il faut :
e routeur’ : forwarder les ports 80 et 8481 vers 1’adresse IP de la caméra

Premier lancement

Au premier lancement :
¢ lancer IPViewSE

Bleriot 1
£2.230.229.138 : 80 1 ( ) 4

On-Line T
&

@

Ral - B Ll -] [-1el -] [-1el-]
® S

e clic sur une petite caméra

5 S’ilyenaun

Infos, idées, trucs et astuces Copyright 2003 © Francois Chausson
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#) Browse

[Mame [ Paodess 00 [wacesgess 00 |

® bouton Input IP
en entrant sur le port 80 :

#» Add Camera X

[ s | cow |

en entrant sur le port 81 :

¥ Add Camera |

02230229 13831 |

en entrant avec adressage dynamique :

#p Add Camera ¥|

aperronin.dyndns org: 51

e bouton Add

#J Login Camera

e saisir User name et Password

Infos, idées, trucs et astuces Copyright 2003 © Francois Chausson
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82.230.229.138 On-Line
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Utilisation

Modes de visualisation

Il est possible de visualiser avec :
e e logiciel IP View SE
® un navigateur

Visualisation avec IPview

En panneau unique

CS-8AD113

PO

r
H

192.168.1.45 On-Line

En panneau multiple
Pour supporter plusieurs caméras, la fonction Combine :

L udincioise] Ty — = L T

1. C5-8AD113

e rere

PODD

Infos, idées, trucs et astuces Copyright 2003 © Francois Chausson
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Visualisation avec IE

En Java

/~ 192 168.1 45 - Windows Internet Explorer =0 x|

(€180 O R - | 3 £ 2]
3 s L s

CS-8AD113 e = =[0Flﬂ
2008-01-17 20:58:43 = E-mail Video [OFF]

Zoom: 3] 52| 55 ]

L O

Détection de mouvement

Mise en ceuvre
Par envoi de mails a intervalles réguliers :

#3 Motion Setting
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#5 e-Mail Setting |

francois

Résultat

Delivered-To: online fr-frachaussoni@free fr
From: parmoni@gmail.com

To: frachaussoni@free fr

Subject: =7BASEGB47BMUGFwWYQ==7=
Date: Wed, 29 Apr 2009 14:56:19 +0200

Bleriot 1886 [pg

Infos, idées, trucs et astuces Copyright 2003 © Frangois Chausson
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Annexes

Bibliographie « Utiliser ... »

Ces différents documents constituent 1I’ensemble documentaire Utiliser ....

La liste complete est disponible sur http://fceduc.free.fr/documentation.php.

Complements

http://www.homelook.net/

B[ xlce

€ Des aices aus per

O Homel.ook
voir chez soi autrement
offres. comment ca marche support

Homelook ¢
Light L3t

Ut

HomeLook W

Alertes SWS & Accés Vidéo

HomeLook 3=
omelook 8%

Plus de SMS et d"Accés Vidéo

2% (=) i

Facile a installer Simple a utiliser Protégé a 100%

+ Nouvelles fonctionnalités sur votre espace client Homel ook en
3 démonstration chez

SUrcour

It ams homelook. et ogicielsurveilance nstaliaion

4/Démarrer| | ® @ < ™ 2 Windows ... | L sauvegard... | () Lotus org... [ HomeLo... =) Gestionai, | &7 Eudora- [... | #c:

Pour installer sur / a partir d’'un sous-réseau different

Pour installer a partir d’un PC qui est sur un autre sous-réseau, il faut :
e Ajouter un autre adresse a la carte réseau existante dans le PC

e |a carte réseau existante (RJ45) esten 192.168.1.12 (net mask 255.255.255.0)
e Ja caméra est en 192.168.0.20 (net mask 255.255.255.0)

Ils ne peuvent pas communiquer ensemble car ils ne sont pas sur le méme sous-réseau.

Il faut :

e ajouter a la carte réseau, qui est déja en 192.168.1.12 (net mask 255.255.255.0), une
nouvelle adresse IP 192.168.0.12 (net mask 255.255.255.0)

Le PC peut alors :
e communiquer avec la caméra sur le sous-réseau 192.168.0.x

Infos, idées, trucs et astuces Copyright 2003 © Francois Chausson 21



s
® la paramétrer 6
¢ la passer a une nouvelle adresse sur le sous-réseau 192.168.1.x

Une fois cette modification faite, la deuxieme adresse IP temporaire de la carte réseau peut
étre supprimée.

Procédure

Pour ajouter une adresse IP supplémentaire sous WinXP, il faut aller dans la config IP de la
carte :

Propiiétés de Protocole Intemet (TCP/IP)

192 188 . 1 .10

250,250,255 0
192188, 1 . 1

e clic sur le bouton Avancé

Paramétres TCP/IP avancés

NS | wans | ggtiens]

192168110 256 255 256.0

[ | s (| S |

e dans l'onglet Parametre IP, dans la partie Adresse IP, clic sur le bouton Ajouter

Adiesse TCP/IP |

192 0165 . 0 . 30

255 . 285 285 . 0

' yoir plus loin

Infos, idées, trucs et astuces Copyright 2003 © Francois Chausson
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e ajouter l'adresse IP temporaire avec un net mask compatible avec la camera
® boutons Ajouter, OK, OK, OK

Faire un IPCONFIG pour vérifier que la carte réseau possede bien 2 adresses :

AWINDOWS\spstem32iemd. exe

osoft Windows XP [version 5.1.26881]
(C> Copyright 19852801 Microsoft Corp.

C:“\Documents and Settings“Fran>ipconfig ~all
Configuration IP de Windouws
Nom de 1’hdte = FrancoisBL
Suffixe DNE principal
Type de noud o
Routage IP active
Proxy WINS activé
Garte Ethernet Ethernet:

Suffixe DNS propre & la connexion :
ipti : Realtek RTL8139/818x Family Fast Eth|

13-D3-4D-8B-35
-168.08.38
-255.255.8
2.168.1.18

-255 5.8
-168.1.1
.27.53.25
-27.54.252

C:~Documents and SettingssFran2

Faire un PING vers 192.168.0.20 pour vérifier que la communication est conforme au but
poursuivi.

Pour une connexion dynamique, c'est la méme chose sinon que pour pouvoir ajouter I'adresse
IP supplémentaire, il faut passer en IP Fixe en :

e faisant un [PCONFIG /ALL

® notant les parametres IP actuels

e passant la config IP de la carte réseau en IP manuelle

e saisissant les parametres qu'on vient de noter

Pour le Wifi c'est exactement pareil.

Bien sir, si la caméra est elle-méme WIFI, il faut d'abord lui rajouter les informations réseau
WIFI (SSID, clé WAP...) avant de pouvoir dialoguer avec elle.

11 faut de toute fagon passer par la phase RJ45 d'abord.
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